PLANO DE MINISTRAGAO — CET NIVEL 5 QNQ - 481RA057
Técnico/a Especialista em Cibersegurancga

Hibrido - 18 meses - 1025h formagao + 400h estagio

VIA MUNDI

1025h +400h 9 20 ~1,1

Formacgéo Estagio (FCT) Médulos Sabados (18 meses) Sabados/més

DURACAO ONLINE SINCRONO PRESENCIAL

865h 20 sabados

Sem periodo de estagio Pos-laboral - 3-4 sessdes/sem. 160h - ~1 sdbado/més

Fundamentacdo: os 20 sabados presenciais concentram laboratorios técnicos que ndo sdo replicaveis
remotamente — cablagem fisica, configuracdo de hardware, simulacGes de ataque/defesa em ambiente
controlado, e avaliacBes sumativas. A componente online sincrona cobre a teoria, exercicios e avaliagdes
formativas. O modelo é compativel com os requisitos ANQEP para CETs em regime ndo presencial, com
justificacdo por UC no dossier técnico-pedagdgico.

Designacao Periodo Horas  Sabado UCs incluidas

M1 Fundamentos Matematicos, Algoritmicos e Legislacéo Meses 1-2 100h 1 UC01476, UC00598, UC00245

M2 Inglés Técnico e Programacéo Estruturada Meses 2-3 100h 1 UC00599, UC00606

M3 Bases de Dados e Modelacédo Més 3-4 75h 1 UC00602, UC01477

M4 Redes de Computadores e Infraestrutura Meses 4-6 150h 2 UC00631, UC01478, UC00635,
UC00634, UC00633

M5 Cibersegurancga Defensiva e Prote¢do Perimétrica Meses 6-9 175h 3 UC01479, UC01485, UC01486,
uCo01482

M6 Scripts, Forense e Analise de Evidéncias Meses 9-12 175h 8 UC01481, UC01480, UC01483,
UC01484

M7 Testes de Penetracéo e Wargaming Meses 12-14 75h 2 UC01487, UC00616

M8 Seguranca e Saude no Trabalho + Unidades Opcionais Meses 14-17 175h 2 UC0033/0034/..., UC00616

M9 Preparagdo e Integragdo para Estagio Profissional Més 17-18 25h 1 —

TOTAL — 9 Médulos - 18 meses 18 meses 20 22 UCs obrigatorias + opcionais
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MODULO 1 — Fundamentos Matematicos, Algoritmicos e Legislacéo
100h - Meses 1-2

Cadigo N.° Unidade de Competéncia Modalidade
UCo1476 1 Implementar a legislacéo relativa a ciberseguranca 25h Online
UC00598 2 Efetuar operagdes e calculos matematicos aplicados a projetos da area de informatica 50h Online
UC00245 3 Desenvolver algoritmos 25h Online
Sabados presenciais: (avaliagdo sumativa + laboratorio pratico) 8h pr;sselnciais
92h online

MODULO 2 — Inglés Técnico e Programagcao Estruturada
100h - Meses 2-3

Cadigo N.° Unidade de Competéncia Modalidade
UC00599 4 Interagir em inglés nas atividades do setor da informatica 50h Online
UC00606 5 Desenvolver programas em linguagem estruturada 50h Online
Sabados presenciais: (avaliagdo sumativa + laboratorio pratico) 8h pr;sselnciais
92h online

MODULO 3 — Bases de Dados e Modelag&o

75h - Més 3-4
Cadigo N.° Unidade de Competéncia Modalidade
UC00602 6 Modelar bases de dados relacionais 25h Online
uco1477 7 Aplicar métodos estatisticos 50h Online
Séabados presenciais: (avaliagdo sumativa + laborat6rio pratico) 8h prr:asselnciais
67h online

MODULO 4 — Redes de Computadores e Infraestrutura
150h - Meses 4-6

Cadigo N.° Unidade de Competéncia Modalidade
UC00631 8 Planear e instalar a infraestrutura de redes locais 50h Presencial
uCo1478 9 Configurar redes de computadores 25h Online
UC00635 10 Configurar servicos de rede 25h Online
uco0634 11 Instalar, configurar e manter sistema operativo de cliente 25h Online
UC00633 12 Instalar e parametrizar sistemas operativos de servidor (plataforma proprietaria) 50h Presencial
Séabados presenciais: (avaliagéo sumativa + laboratério pratico) 16h presenciais
134h online

MODULO 5 — Ciberseguranca Defensiva e Protecdo Perimétrica
175h - Meses 6-9

Cadigo N.° Unidade de Competéncia Modalidade
uUco1479 13 Implementar mecanismos de protegdo contra ameagas cibernéticas 25h Presencial
uc01485 14 Instalar e configurar ferramentas de analise e recolha de logs e evidéncias 50h Presencial
Uc01486 15 Gerir sistemas de detecéo de intrusos (IDS) 50h Presencial
UC01482 16 Programar scripts de normalizacéo e filtragem de logs 50h Online
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Sébados presenciais: (avaliago sumativa + laboratorio pratico) 24h presenciais
151h online

MODULO 6 — Scripts, Forense e Analise de Evidéncias
175h - Meses 9-12

Cadigo N.° Unidade de Competéncia Modalidade
uc01481 17 Desenvolver scripts aplicados a ciberseguranga 25h Online
UC01480 18 Analisar evidéncias de ataques cibernéticos 50h Presencial
uUC01483 19 Detetar e analisar vulnerabilidades em solugdes web 50h Presencial
uc01484 20 Detetar e analisar vulnerabilidades em sistemas de rede 50h Presencial
Sébados presenciais: (avaliagao sumativa + laboratorio pratico) 24h presenciais
151h online

MODULO 7 — Testes de Penetracio e Wargaming
75h - Meses 12-14

Cadigo N.° Unidade de Competéncia Modalidade
uco1487 21 Simular cendrios de ciberseguranca e ciberdefesa (wargaming) 50h Presencial
UC00616 22 Implementar as normas de seguranca e satde no trabalho no setor de Informatica 25h Online
Sébados presenciais: (avaliago sumativa + laboratdrio pratico) 16h presenciais
59h online

MODULO 8 — Seguranca e Satde no Trabalho + Unidades Opcionais
175h - Meses 14-17

Cadigo N.° Unidade de Competéncia Modalidade
UC0033/0034/... - 150h de UC opcionais a escolha (13,5 créditos): Comunicar em contexto profissional, 150h Online
Trabalho em equipa, Hacking ético, Forense digital, etc.
UC00616 22 Seguranca e Salde no Trabalho — Setor Informatica 25h Online
Séabados presenciais: (avaliagao sumativa + laboratdrio pratico) 16h presenciais
159h online

MODULO 9 — Preparagao e Integracéo para Estagio Profissional
25h - Més 17-18

Cadigo N.° Unidade de Competéncia Modalidade
— Sesséo de preparacdo para FCT: briefing, objetivos, metodologia de relatério e avaliacéo 25h Presencial
Sabados presenciais: (avaliagdo sumativa + laboratério pratico) 8h pEese?ciais
17h online
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Més Sabado Modulo Contelido da Sessao Presencial

1-2 S1 Laboratério de algoritmos e fundamentos matematicos. Avaliagdo sumativa M1.

2-3 S2 Avaliacdo sumativa M2 — Inglés técnico e programagcao estruturada. Exercicios

praticos.

3-4 S3 Avaliacdo sumativa M3 — Bases de dados e métodos estatisticos.

4-5 S4 Lab de cablagem e instalacdo de redes locais. Configuragdo de switches e routers.

5-6 S5 Lab de sistemas operativos de servidor. Configuracdo de servicos de rede. Avaliacdo

M4.

7 S6 Lab: instalagdo e configuracdo de firewalls e ferramentas de protecdo perimétrica.

8 S7 Lab: instalagcdo de SIEM e ferramentas de recolha de logs. Configuracdo de alertas.

9 S8 Avaliacdo sumativa M5 — Ciberseguranca defensiva. Lab IDS (Snort/Suricata).

10 S9 Lab: andlise forense em imagens de disco. Recolha e preservagao de evidéncias.

11 S10 Lab: analise de vulnerabilidades web (OWASP Top 10, Burp Suite). Avaliacéo parcial.

12 S11 Lab: analise de vulnerabilidades em rede (Nmap, Nessus). Avaliagdo sumativa M6.

13 S12 Lab de wargaming: cenario CTF (Capture The Flag) supervisionado. Simulacéo de

ataque/defesa.

14 S13 Avaliacdo sumativa M7 — Pentest e wargaming. Apresentacao de relatorio técnico.
15-16 S14 Laboratdrio de hacking ético (se UC opcional escolhida). Avaliagdo UC opcionais.
16-17 S15 Avaliacéo sumativa M8 — UC opcionais. Revisdo final do portfélio técnico.

17 S16 Simulagdo de entrevista técnica e apresentacdo de projeto final integrador.

17-18 S17 Sessdo de preparacao para FCT — briefing, objetivos, metodologia de avaliagao.

— S18 Sessdo de encerramento e entrega de diplomas (ap6s conclusdo do estagio).

— S19 Reserva para recuperacdo / avaliacdo de melhoria de qualquer médulo.

— S20 Reserva para recuperacao / avaliagdo de melhoria de qualquer médulo.

20 sébaQqs I Mddulos 160h presencial - 865h online -
presenciais

Formacao em Contexto de Trabalho (FCT)
400 Horas Obrigatorias

O estagio profissional de 400 horas é obrigatério e realiza-se em empresa parceira, sob orientacdo
de um tutor externo e acompanhamento da Via Mundi. O formando aplica as competéncias
adquiridas em contexto real de trabalho, com avaliacdo final por relatorio e entrevista. A Via Mundi
assegura a colocacdo e 0 acompanhamento ao longo de todo o periodo de estagio.
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